
Q-APISec – специальное решение  
для инвентаризации и защиты API,  
которое обладает следующими 
функциональными возможностями

Инвентаризация используемых API


Выявление забытых и теневых API


Детектирование и блокирование  
атак OWASP API TOP 10


Классификация данных, 
обрабатываемых API (персональные 
данные и финансовая информация)

Детектирование и блокировка атак  
на основе статистических данных


Анализ запросов и ответов на 
соответствие заданной спецификации 
OpenAPI (Swagger)


Построение OpenAPI (Swagger) 
спецификаций на основании 
запросов/ответов

Q-APISec решает критически 
важные проблемы

Утечки через забытые 
и теневые API

Отсутствие контроля 
за публикуемыми API

API без аутентификации Компрометация инфраструктуры 
из-за уязвимости в API

Ключевые преимущества
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Комплексное решение  
по защите API, которое  
не требует внедрения WAF  
или API Gateway 

Инвентаризация


Защита от атак  
по OWASP API TOP 10


Классификация данных

Возможность формирования  
и валидации спецификации 
OpenAPI (Swagger)

Детектирование теневых  
и забытых API


Интеграция в циклы 
разработки


Позитивная модель 
безопасности
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Поддержка множества  
вариантов развертывания

Прокси (Nginx/Envoy)


Копия трафика (http sniffer)


Отказоустойчивый запуск  
в среде Kubernetes


Конфигурация в GIT  
или в БД
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Лицензируются только  
запросы в секунду RPS

Возможность использовать  
несколько инсталляций


Возможность менять 
варианты развертывания  
или использовать  
их одновременно


